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MF0486_3: SEGURIDAD EN EQUIPOS INFORMATICOS.
90 HORAS

I. IDENTIFICACION DEL CERTIFICADO DE PROFESIONALIDAD

Denominacion: Seguridad informatica

Cddigo: IFCT0109

Familia Profesional: Informatica y Comunicaciones

Area profesional: Sistemas y telematica

Nivel de cualificacién profesional: 3

Cualificacion profesional de referencia:

IFC153_3 Seguridad informatica (RD 1087/05 de 16 de septiembre)

Relacidn de unidades de competencia que configuran el certificado de profesionalidad:
UC0486_3: Asegurar equipos informaticos.

UC0487_3: Auditar redes de comunicacion y sistemas informaticos.

UC0488_3: Detectar y responder ante incidentes de seguridad.

UC0489_3: Disefiar e implementar sistemas seguros de acceso y transmisién de datos.
UC0490_3: Gestionar servicios en el sistema informatico.

Duracién de la formacién asociada: 500 horas

Relacion de mddulos formativos y de unidades formativas:

MF0486_3: Seguridad en equipos informaticos. (90 horas)

MF0487_3: Auditoria de seguridad informatica. (90 horas)

MF0488_3: Gestidn de incidentes de seguridad informatica. (90 horas)

MF0489_3: Sistemas seguros de acceso y transmisién de datos. (60 horas)

MF0490_3: (Transversal) Gestion de servicios en el sistema informdtico. (90 horas)
MP0175: Modulo de practicas profesionales no laborales de Seguridad informatica. (80
horas)

Unidad de competencia 2

Denominacién: AUDITAR REDES DE COMUNICACION Y SISTEMAS INFORMATICOS
Nivel: 3

Cédigo: UC0487_3

MODULO FORMATIVO 1

Denominacién: SEGURIDAD EN EQUIPOS INFORMATICOS

Cédigo: MF0486_3

Nivel de cualificacién profesional: 3

Asociado a la Unidad de Competencia: UC0486_3: Asegurar equipos informaticos
Duracién: 90 horas

Contenidos
1. Criterios generales comtinmente aceptados sobre seguridad de los equipos informaticos
- Modelo de seguridad orientada a la gestion del riesgo relacionado con el uso de los
sistemas de informacion
- Relacidn de las amenazas mas frecuentes, los riesgos que implican y las salvaguardas
mas frecuentes
- Salvaguardas y tecnologias de seguridad mas habituales
- La gestion de la seguridad informatica como complemento a salvaguardas y medidas
tecnoldgicas



2. Analisis de impacto de negocio
- Identificacién de procesos de negocio soportados por sistemas de informacién
- Valoracion de los requerimientos de confidencialidad, integridad y disponibilidad de
los procesos de negocio
- Determinacién de los sistemas de informacién que soportan los procesos de negocio y
sus requerimientos de seguridad
3. Gestion de riesgos
- Aplicacidn del proceso de gestion de riesgos y exposicidon de las alternativas mas
frecuentes
- Metodologias cominmente aceptadas de identificacidn y analisis de riesgos
- Aplicacion de controles y medidas de salvaguarda para obtener una reduccién del
riesgo

4. Plan de implantacion de seguridad
- Determinacidn del nivel de seguridad existente de los sistemas frente a la necesaria en
base a los requerimientos de seguridad de los procesos de negocio.
- Seleccién de medidas de salvaguarda para cubrir los requerimientos de seguridad de
los sistemas de informacién
- Guia para la elaboracién del plan de implantacion de las salvaguardas seleccionadas
5. Proteccidn de datos de caracter personal
- Principios generales de proteccién de datos de cardcter personal
- Infracciones y sanciones contempladas en la legislacién vigente en materia de
proteccion de datos de caracter personal
- Identificacién y registro de los ficheros con datos de caracter personal utilizados por la
organizacién
- Elaboracion del documento de seguridad requerido por la legislacidn vigente en
materia de proteccion de datos de cardcter personal
6. Seguridad fisica e industrial de los sistemas. Seguridad légica de sistemas
- Determinacién de los perimetros de seguridad fisica
- Sistemas de control de acceso fisico mas frecuentes a las instalaciones de la
organizacién y a las areas en las que estén ubicados los sistemas informaticos
- Criterios de seguridad para el emplazamiento fisico de los sistemas informaticos
- Exposicidn de elementos mas frecuentes para garantizar la calidad y continuidad del
suministro eléctrico a los sistemas informaticos
- Requerimientos de climatizaciéon y proteccidn contra incendios aplicables a los
sistemas informaticos
- Elaboracidn de la normativa de seguridad fisica e industrial para la organizacion
- Sistemas de ficheros mas frecuentemente utilizados
- Establecimiento del control de accesos de los sistemas informdticos a la red de
comunicaciones de la organizacion
- Configuracidn de politicas y directivas del directorio de usuarios
- Establecimiento de las listas de control de acceso (ACLs) a ficheros
- Gestion de altas, bajas y modificaciones de usuarios y los privilegios que tienen
asignados
- Requerimientos de seguridad relacionados con el control de acceso de los usuarios al
sistema operativo
- Sistemas de autenticacion de usuarios débiles, fuertes y biométricos
- Relacién de los registros de auditoria del sistema operativo necesarios para
monitorizar y supervisar el control de accesos
- Elaboracién de la normativa de control de accesos a los sistemas informaticos

7. Identificacion de servicios

- Identificacién de los protocolos, servicios y puertos utilizados por los sistemas de
informacion



- Utilizacion de herramientas de analisis de puertos y servicios abiertos para determinar
aquellos que no son necesarios

- Utilizacién de herramientas de andlisis de trafico de comunicaciones para determinar
el uso real que hacen los sistemas de informacidn de los distintos protocolos,
servicios y puertos

8. Robustecimiento de sistemas

- Modificacion de los usuarios y contrasefas por defecto de los distintos sistemas de
informacién

- Configuracidn de las directivas de gestion de contrasefias y privilegios en el directorio
de usuarios

- Eliminacidn y cierre de las herramientas, utilidades, servicios y puertos prescindibles

- Configuracién de los sistemas de informacidn para que utilicen protocolos seguros
donde sea posible

- Actualizacidn de parches de seguridad de los sistemas informaticos

- Proteccién de los sistemas de informacién frente a cddigo malicioso

- Gestidn segura de comunicaciones, carpetas compartidas, impresoras y otros recursos
compartidos del sistema

- Monitorizacion de la seguridad y el uso adecuado de los sistemas de informacién

9. Implantacidn y configuracion de cortafuegos

- Relacion de los distintos tipos de cortafuegos por ubicacién y funcionalidad

- Criterios de seguridad para la segregacion de redes en el cortafuegos mediante Zonas
Desmilitarizadas / DMZ

- Utilizacién de Redes Privadas Virtuales / VPN para establecer canales seguros de
comunicaciones

- Definicién de reglas de corte en los cortafuegos

- Relacion de los registros de auditoria del cortafuegos necesarios para monitorizar y
supervisar su correcto funcionamiento y los eventos de seguridad

- Establecimiento de la monitorizacién y pruebas del cortafuegos



